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Introducéo

No contexto atual, a falta de conhecimento entre os
individuos de entidades educacionais sobre 0s riscos ao se
manusear dispositivos removiveis, ajuda a propagar
cédigos maliciosos, fato que acaba acarretando perdas a
estes usuarios.

Atualmente a seguranca de dispositivos USB (Universal
Serial Bus) esta cada vez mais se fragmentando, permitindo
gue codigos maliciosos se instalem no firmware
(controlador que possui um conjunto de instru¢des usados
para operar o hardware) dos dispositivos removiveis, ndo
se limitando apenas as memoarias flash (uma meméria que
possui como caracteristica permitir a reprogramacgdo de
multiplos enderecos em uma s6 operacéo).

Como um firmware pode ser reprogramado, um cdédigo
malicioso pode ser incluido, mas para que isso ocorra deve-
se ter conhecimento da estrutura padréo deste, que ajuda a
configurar os dispositivos, pois, ndo podem ser facilmente
modificados pelos usuérios, para que ndo venha
comprometer seu bom funcionamento.

Embora saibamos que malwares estdo presentes em nosso
cotidiano, dependemos de softwares de protecdo e até
reformatacéo ocasional para manter os nossos dispositivos
removiveis longe de se tornarem um transportador de
“‘epidemia digitais”. Mas, neste caso apresentado, acaba
ficando dificil, pois esses males ndo residem na memoaria
flash de dispositivos USB, mas no firmware — uma ROM
(PROM, EPROM ou EEPROM), podendo permanecer
escondidos.

Deste modo, este resumo vem contribuir com o objetivo de
informar esta maneira de propagacdo de malwares para
prevenir os individuos de entidades educacionais sobre
como lidar com este problema.

Resultados e Discussao

Para que os estudos viessem ter fundamentos durante o
seu avanco foram realizadas pesquisas bibliogréficas afim
de aprofundar nosso conhecimento. Partindo disso, um
guestionario, com perguntas sobre possiveis fatores que
levam a disseminacéo de cédigos maliciosos (Tabela 1), foi
elaborado e distribuido a comunidade do IFPA Campus
Breves (funcionérios e alunos).

Tabela 1. Perguntas realizadas através do questiondrio.
N° PERGUNTA

Vocé acha prético usar dispositivos USB?

Vocé tem a preocupacgdo de saber se o lugar onde vocé
conecta esse dispositivo removivel é seguro?

Vocé sabe o que é codigo malicioso (virus de computador)?
Vocé sabe como esses “virus” se propagam?

Vocé sabe o que é firmware?
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A partir do dados coletados foi possivel realizar a criacdo
de um grafico que nos trouxe uma visualizacdo macro do
problema.

Gréfico 1. Nivel de compreensdo da comunidade do IFPA
Campus Breves abstraido através do método utilizado.
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Essa pesquisa comprovou que a maior parte dos

entrevistados (84,7%) ndo sabe o que é firmware, uma vez
gque este &€ um assunto de interesse de todos que
responderam ao questionario, pois, como mostra o gréafico
100% dos mesmos utilizam dispositivos removiveis. No
entanto, 21,6% afirmaram ndo ter preocupacdo ao
manusear seu dispositivo removivel, isso reforgca nosso
intuito em alertar, de maneira geral, sobre como lidar com
esta ameaca. Por fim, a porcentagem de pessoas que nao
conhecem como esses malwares se propagam (38,5%) nos
chama a atencéo, pois, entra em desacordo com os dados
referentes a primeira pergunta do questionario. Entao,
porgue vocé se preocupa com seus dispositivos removiveis
se vocé ndo sabe como estes malwares se propagam e
guais seus objetivos? Isso realca, ainda mais, a importancia
de cumprir nossa meta, alertar sobre a maneira de como os
malwares estdo se espalhando.

Conclusdes

A partir do exposto é consideravel dizer que os principais
cuidados a serem tomados para proteger seu computador
dos codigos maliciosos sédo agdes simples realizados pelos
proprios usuarios, como: fazer backups periodicamente;
nunca recuperar um backup ao perceber que ele contém
dados nao confiaveis; conectar os dispositivos somente em
computadores seguros; e ndo conectar ao seu sistema
dispositivos suspeitos.

Contudo, este trabalho contribuiu para o conhecimento dos
individuos da entidade educacional IFPA Campus Breves,
sobre coédigos que podem se instalar em memodrias
especificas para estruturas padr6es de dispositivos
removiveis, causando danos. Além, de proporcionar, um
conhecimento a mais sobre os estudos ja realizados em
nossa vida académica.
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