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Resumo:

A internet € parte da vida de todos e
estamos nos tornando mais dependentes a
cada dia, em contrapartida as facilidades que
proporciona, perde-se controle e privacidade
das informagbes. Em vista disso, o objetivo
deste trabalho é analisar as possibilidades e
potencialidades de sistemas antibotnet
disponiveis na internet

Buscou-se imparcialidade na obtencgéo
dos resultados, utilizando pontos de
restauracdo de maquinas virtuais, para a
execucdo de todas as ferramentas em
ambiente singular, bem como controlar as
variaveis possiveis. Para o experimento foram
selecionados os malwares de botnet mais
comuns encontrados na internet, bem como
ferramentas antibotnet mais populares e bem
avaliadas por sites e empresas especializadas
em seguranca da informacéo.

Dentre as ferramentas testadas, as de
uso gréatis demonstraram possibilidades e
potencialidades capazes de proteger contra
objetos maliciosos e danosos, porém, ndo com
o nivel de recursos e desempenho
apresentados nas ferramentas pagas.
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Introducao:

Em 2010 aconteceram ataques do tipo
ciberguerra contra paises como Ird e China,
acredita-se que no Ird sistemas de tecnologia
da informacdo foram atacados por um
malware de botnet chamado StuxNet'.
Especialistas ocidentais afirmam que esses
ataques foram projetados para tentar frear o
programa nuclear Iraniano. Na mesma linha do
malware StuxNet, a empresa de seguranca da
informacdo Symantec divulgou um artigo
falando sobre um novo malware de botnet, que
foi por eles batizado de Regin!, segundo a
empresa, esse tem como proposito coletar
informacdes que podem ser usadas em
operacgoes contra organizacoes
governamentais, operacfes de infraestrutura,
negocios, universidades e até mesmo contra
individuos. Sua complexidade sugere que em
seu desenvolvimento foram usados varios

times de desenvolvedores e muitos meses ou
anos de desenvolvimento e manutengao?.

Em 2013, foi comprovado pelo FBI* que
os servidores, usados pela entdo secretéria de
estado Hillary Clinton, haviam sido invadidos
por hackers Russos, e que 30.322 e-mails da
secretaria tiveram que ser entregues ao FBI*
para que o caso fosse investigado, e mais de
31 mil e-mails foram apagados dos servidores.
Uma semana ap0s o ocorrido, a propria
secretaria tornou verdadeiras as alegacdes da
midia, que antes eram apenas suposi¢bes. O
mesmo grupo russo que realizou o ataque,
também teve acesso a varias contas de e-
mails de oficiais das forcas armadas dos EUA,
e também de um membro da familia Bush.
Todos esses atagues ocorreram gracas a
computadores infectados por malwares,
inclusive os de botnet’.

Durante a elaboracdo deste trabalho,
ocorreu 0 maior ataque de negacado de servico
(DDoS) da  histéria, segundo o jornal
internacional The Guardian®>. O ataque
aconteceu no dia 20 de setembro de 2016, o
trafego gerado durante o ataque foi de
aproximadamente 1.2 Terabits™ por segundo.
O ataque partiu de dispositivos contaminados
pelo malware da botnet Mirai, que é composta
em grande parte por dispositivos como,
cameras IP, modens, roteadores e dispositivos
com placas de redes acoplados em elementos
do cotidiano, como televisdes, geladeiras,
cortinas, portas, catracas e outros dispositivos
que sdo disponibilizados na internet®.

A partir do contexto apresentado, o
objetivo deste trabalho ¢é analisar as
possibilidades e potencialidades de sistemas
antibotnet disponiveis na internet.

Metodologia:

A metodologia definida para realizar
este trabalho foi uma pesquisa experimental,
que, segundo Gil (2002), consiste em definir
um objetivo de estudo, escolher as variaveis
capazes de influenciar o objetivo e definir as
formas de controlar e observar os efeitos que
essas variaveis podem gerar no objetivo. A
pesquisa foi voltada especificamente para
malwares de botnet.



Foram escolhidos os 19 malwares mais
populares no ano de 2016 segundo referencias
citadas no Quadro 1.

Quadro 1: Malwares selecionados para teste
Nome Tamanho atual Referencia
Zbot/Zeus > 15.000
Zeus Gameover -
Confiker -
Kelihos i Kaspersky Lab’
Nercus -
Sality4 -
Artro -
SpyEye >5.000
CryptoLocker -
Dridex j Symantec
Citadel -
Carberp > 25.000
Gbot > 59.000 Sonicwall
Ponmocup > 1.500.000 Microsoft"
TDSS > 90.000 ESET"
Gozi > 23.000 SecureWorks"
Loky - -
Ramnit - -
Mirai > 4.000.000 Malwaretech®

Para a andlise de ferramentas de
deteccdo e contencdo de malware, optou-se
por utilizar trés ferramentas de uso gratuito e
trés ferramentas pagas. As ferramentas
selecionadas sdo apresentadas no Quadro 2,
0s arquivos de instalacao foram obtidos no site
oficial de seus fabricantes.

Para cada item avaliado, foi atribuido
um valor que varia de 0 a 5, para que fosse
possivel medir guantitativamente o]
desempenho das ferramentas.

Quadro 2: Ferramentas selecionadas para teste

Nome Fabricante Licenca
Avira Antivirus Avira Operations GmbH
& Co
AVG Antivirus AVG Technologies Gratis
Avast Antivirus Avast Softwarer
Symantec Norton Symantec
Secuity
Kaspersky _Internet Kaspersky Lab Pago
Security
MCAffe Internet Intel Security
Security

Para itens que possuissem resultados
percentuais, como utilizacdo de CPU e
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memoria RAM, foram feitas 3 medicdes ao
longo de seu monitoramento, feito isso, o valor
médio entre as trés medicdes foi convertido
em seu resultado final. Os itens avaliados
foram:

Desempenho: Este trabalho limita-se a
avaliar o consumo de CPU e memodria RAM
durante a execucao da varredura completa;

Eficiéncia: Considera a quantidade de
deteccdo e remocdo de malwares de cada
uma das ferramentas;

Usabilidade: Os critérios foram:
efetividade, eficiéncia e satisfagdo em um
contexto de uso especifico (ISO 9241-11)".

Transparéncia: Neste quesito foi
avaliada a quantidade de informacfes que a
ferramenta deixa transparecer ao usuario;

Qualidade de Diagnéstico: Foi
analisada a qualidade com que a ferramenta
mostra seus resultados ao usuario;

Tempo de varreduras: Foi observado
o tempo total que a ferramenta levou para
executar a verificacdo completa do sistema;

Bloqueio do trafego de rede
malicioso: Capacidade de bloquear o trafego
malicioso entre bot e central de comando e
controle;

Pontos positivos: Funcdes extras que
a ferramenta possui;

Pontos negativos: Falta de recursos

bésicos ou primarios para ferramentas
antimalware.
Para possibilitar a analise das

ferramentas, optou-se por utilizar a ferramenta
de virtualizagdo KVM/QEMU. Foram criados
pontos de restauracdo do sistema operacional
da maquina virtual, para que o ambiente
estivesse sempre na mesma configuragdo.

Resultados e Discussao:

Na Figura 1 é apresentado o resultado
da captura do trafego de rede suspeito gerado
em decorréncia da conexdo do malware de
botnet com a central de comando e controle,
Vale ressaltar que, apenas um malware de
botnet, o Zbot, foi executado no sistema antes
da instalacdo das ferramentas antimalware,
para que fosse possivel analisar a interagédo
entre o bot e a central de comando e controle.
Pode-se notar que o computador infectado
esta enviando requisicdes do tipo DNS para o
servidor da empresa Google. Essas
requisicbes sao destinadas a dominios
suspeitos na internet, como por exemplo a
tentativa de conexdo com o0s enderecos:
igvteykdxpcunt.net, vvnkqdlggrat.com,
ip1f12fe98.dynamic.kabel-deutschland.de,
entre outros que podem ser verificados como
maliciosos no site do departamento de justica
dos Estados Unidos’.

2
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Figura 1: Tentativas de conex&o entre malware de
botnet e sua central de comando e controle

Esta captura de trafego foi realizada
com o malware de botnet chamado Zeus em
execugdo na maquina virtual, na qual foram
realizadas as avaliagbes das ferramentas
antimalware. Todas as ferramentas foram
instaladas e sua verificagdo foi executada ja
com este malware em execugdo no sistema
operacional.

A ferramenta Avira detectou um nimero
maior que as outras ferramentas, além disso,
esse numero, 866, foi bastante discrepante do
namero de malwares selecionados para este
trabalho.

Outras ferramentas tiveram uma boa
relacdo entre deteccdo, contencdo e
eliminacdo dos  malwares por eles
encontrados, foram o0s casos de AVG,
Sysmantec Norton Security, KasperSky. A
ferramenta McAfee, encontrou um namero
bem baixo de malwares, porém todos os
artefatos encontrados foram eliminados, bem
como, foi eliminado o trafego entre central de
comando e controle, e computador infectado.

Quanto ao bloqueio do trafego de rede
entre central de comando e controle e o
computador infectado, dentre as ferramentas
gratuitas analisadas, nenhuma foi capaz de
conter a comunicagdo, bem como, ndo foram
capazes de eliminar o arquivo executavel
infectado pela botnet. Ja as ferramentas
pagas, todas foram capazes de conter o
trafego de rede malicioso, porém, apenas a
ferramenta Kaspersky Total Security foi capaz
de eliminar o arquivo infectado em tempo de
execuc¢do do sistema operacional. O Quadro 3,
mostra 0s arquivos totais, infectados e
excluidos ou movidos, obtidos com os testes
de cada ferramenta.

Contudo, quatro ferramentas tiveram
pouca dispersdo em seus resultados, foram
elas, AVG Free Antivirus com 63 arquivos
infectados encontrados, Avast Free Antivirus
com 18, Symantec Norton Security com 48 e

McAfee com 10 arquivos, em relacdo a duas
ferramentas que ficaram muito fora da média,
sao elas, Avira Antiviris Free com 866 e
Kaspersky Toral Security com 366 arquivos.
Esses resultados s@o apresentados no Quadro
3.

Quadro 3: Compilacdo dos resultados

Total de
E Total de .
erramenta . arquivos
. arquivos p Tempo
Antimalware |. excluidos ou
infectados .
movidos
Avira Antiviris 866 15 22:34
Free
AVG Antiviris 63 63 22:35
Free
Avast Antiviris 18 18 . Néo
Free informado
Symantec =
Norton 48 48 _ Nao
. informado
Security
McAfee Nao
LiveSafe 10 10 informado
Kaspersky 366 366 42:07
Toral Security

Para possibilitar o célculo de uma
média entre todos os indicadores, nos valores
que se referem a monitoramento, ou seja,
consumo médio de CPU e meméria RAM, foi
usada a seguinte formula para gerar uma
pontuagdo: (100% - percentual médio)/10,
como pode ser visualizado no Quadro 4.

Quadro 4: Compilacdo dos resultados

Usabi- |Transpa- CPU |Meméria Média

Ferramenta | . A b N
lidade | réncia Final

Avira
Antiviris 3 2 0,6 0,1 1,4
Free

AVG
Antiviris 1 3 0,5 0,1 1,1
Free

Avast
Antiviris 4 1 0,6 0,1 1,4
Free

Symantec
Norton 5 5 0,2 0,1 2,6
Security

McAfee

LiveSafe 3 3 0.3 01 16

Kaspersky
Total 5 5 0,3 0,1 2,6
Security

Pode-se dizer que, os resultados sao
satisfatorios ao demonstrarem esta
proximidade entre duas ferramentas gratis e
duas ferramentas pagas.
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Conclusdes:

Foi possivel constatar que existem
excelentes ferramentas antibotnet disponiveis
para o usuario final, que sdo disponibilizadas
gratuitamente para uso, ou ferramentas de
licenca ndo gratuitas. Observou-se que, dentre
as ferramentas testadas, as de uso gratis
apresentam possibilidades e potencialidades
capazes de proteger o usuario final de objetos
maliciosos e danosos ao seu computador,
porém, ndo com o nivel de desempenho e
possibilidades de recursos que as ferramentas
ndo pagas oferecem.

Portanto, pode-se afirmar que este
trabalho atingiu seu objetivo, apresentando
com imparcialidade, os resultados obtidos com
ferramentas populares no mercado de
antimalware®, seus pontos positivos e
negativos, quantificando e qualificando os
dados obtidos de forma clara e objetiva.
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